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P29 ÜÇÜNCÜ TARAF GÜVENLİK POLİTİKASI 

 

 HAZIRLAYAN ONAYLAYAN 

BGYS GÖREVİ BGYS EKİP LİDERİ BGYS YÖNETİM TEMSİLCİSİ 

AD SOYAD Seyhun TUZKAN Engin BASMACI 

İMZA Yönetim tarafından onaylanmıştır. Islak imzalı doküman Bilgi Güvenliği Birimi’ndedir. 

 

1. AMAÇ 

Bu politikanın amacı, Üçüncü Taraflar’ın erişeceği Kurum varlıklarının korunmasını 

sağlamak, Kurum’un bilgi varlıklarına erişimi ile ilgili riskleri azaltmak ve bilgi güvenliği 

gereksinimlerini karşılamak için uygulanacak esasları belirlemektir. 

 

2. KAPSAM 

Bu politika Kurum ve Üçüncü Taraflar’ı kapsamaktadır. 

 

3. SORUMLULUK 

Bu politikanın uygulanmasından Kurum ve Üçüncü Taraflar sorumludur. 

 

4. POLİTİKA 

 Üçüncü taraflar Kurum Bilgi Güvenliği politikalarına uymakla zorunludur. 

 Üçüncü taraflar için Gizlilik Taahhütnameleri hazırlanmalı ve periyodik olarak 

gözden geçirilmelidir. 

 Kurum’un bilgi güvenliği gereksinimleri göz önünde bulundurularak Üçüncü 

Taraflar ile yapılan demo ve kavram ispatı çalışmalarında, Üçüncü Taraf’ın 

sorumluluklarını içeren Gizlilik Taahhütnamesi imzalanmalıdır.  

 Yüklenici, yüklenici personellere Kurum ile çalıştığı süreyi kapsayan Gizlilik 

Taahhütnamesi imzalatılmalıdır. 

 Kurum Üçüncü Taraflar’dan sağlanan sistem geliştirme faaliyetlerinde Gizlilik 

Taahhütnameleri ile bilgi güvenliğini garanti altına alır ve Üçüncü Taraflar’ın 

verdiği hizmetleri izleme ve denetleme hakkına sahiptir. 

 Gizlilik taahhütnamelerinde, üretici ve/veya tedarikçilerden temin edilecek 

yazılım veya donanımların kullanım amacına uygun olmayan bir özellik ve arka 

kapı (kullanıcıların bilgisi/izni olmaksızın sistemlere erişim imkânı sağlayan 

güvenlik zafiyeti) açıklığı içermediğine dair madde yer almalıdır. 
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 Yüklenici tarafından Kurum’a bildirilen ve Yüklenici Personel Gizlilik 

Taahhütnamesi imzalayan Yüklenici personellere Kurum bilgi varlıklarına erişim 

yetkisi verilir. 

 Yüklenici Kurum’da görevli çalışanlarının firma iş aktinin sonra ermesi 

durumunda, Kurum’un bina ve sistemlerine fiziksel ve mantıksal erişim yetkisi 

olan çalışanlarını zaman kaybetmeden Kurum’a bildirmek ve erişim yetkilerinin 

durdurulmasını/ kaldırılmasını sağlamalıdır. 

 Erişim yetkisi verilen Yüklenici personel, Kurum’un ağına erişmeden önce 

bilgisayarında güvenlik önlemleri almalıdır. Kurum, Yüklenici’ye herhangi bir 

uyarıda bulunmadan Kurum kaynaklarına erişimini kesebilir.  

 Kurum varlıklarına erişebilen, işletebilen, depolayabilen, iletebilen veya 

Kurum’un bilgi teknolojileri altyapı bileşenlerini temin eden tedarikçilerin her biri 

ile yapılacak sözleşmelere bilgi güvenliği gereksinimleri eklenmelidir. 

 Kurum’a bilgi teknolojileri dışında ürün ve hizmet sağlayan diğer tedarikçilerle 

de yapılacak sözleşmelere bilgi güvenliği gereksinimleri eklenmelidir. 

 Yükleniciler ile yapılan sözleşmelerde, birlikte çalışılacakları kişi ve/veya 

kuruluşlardan tedarik zinciri güvenliğinin temin edileceğine dair yazılı belge 

alınmalıdır. 

 Tedarik edilen ürünün istenilen güvenlik kriterleri dâhilinde teslim edilmiş 

olduğunun doğrulanabilmesi için, kabul kriterleri belirlenmeli, izleme ve 

doğrulama metotları tanımlanmalı ve Yüklenici ile üzerinde anlaşılmalıdır. 

 Garanti süreci dâhil tedarik sürecinin tamamında bilgilendirme amaçlı ya da 

olası herhangi bir anormal durum ile ilgili olarak kimler ile nasıl iletişime 

geçileceği, hangi kuralların geçerli olacağı tanımlanmalı ve Yüklenici ile 

üzerinde anlaşılmalıdır. 

 Yüklenici tarafından sağlanan hizmet ve ürün tedariki kapsamında bir değişiklik 

olması durumu göz önünde bulundurularak, hizmet alınan faaliyetin kritikliği ve 
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riskleri gözden geçirilmelidir. Bu değerlendirme hesaba katılarak, Yüklenici ile 

yapılan sözleşmeye gereklilikler yansıtılmalı, bu gibi değişiklik durumlarının 

nasıl ele alınacağı net bir şekilde tanımlanmalıdır. 

 Ana Yüklenicinin, tedarik edilen ürün ve hizmetleri sunabilmek için tedarik 

süresince bir Alt Yüklenici kullanması durumunda; Ana Yüklenici ile Alt Yüklenici 

rol ve sorumluluklarının dokümante edildiği, bilgi güvenliği gereksinimlerine 

tedarik sürecinin tamamında Alt Yüklenici tarafından da uyulacağının taahhüdü 

Ana Yüklenici’den alınmalıdır. 

 Bilgi güvenliği şartlarının sağlandığını garanti altına almak amacıyla Yüklenici 

hizmetleri düzenli aralıklarla gözden geçirilmeli ve dokümante edilmelidir. 

 Yüklenici tarafından güvenlik gereksinimlerine uyumun garanti altına alınması 

amacıyla; tedarik zinciri süresince, tedarik edilen hizmet/ürüne yönelik kritik 

bileşenlerin durumunun izlenebilirliği sağlanmalıdır. 

 Yüklenici tarafından fikri mülkiyet hakları ve patentli yazılım ürünlerinin kullanımı 

üzerindeki yasal, düzenleyici ve anlaşmalardan doğan şartlara uyum 

sağlanmalıdır. 

 

5. İLGİLİ DOKÜMANLAR 

YÜKLENİCİ FİRMA GİZLİLİK TAAHHÜTNAMESİ 

YÜKLENİCİ PERSONEL GİZLİLİK TAAHHÜTNAMESİ 

P08 UZAKTAN ERİŞİM POLİTİKASI 

P09 İŞ SÜREKLİLİĞİ POLİTİKASI 

P10 FİZİKSEL GÜVENLİK POLİTİKASI 

P11 SUNUCU GÜVENLİK POLİTİKASI  

P12 AĞ CİHAZLARI GÜVENLİK POLİTİKASI 

P14 VERİTABANI GÜVENLİK POLİTİKASI 

P16 GÜVENLİK AÇIKLARI TESPİT ETME POLİTİKASI 

P18 KİMLİK DOĞRULAMA VE YETKİLENDİRME POLİTİKASI 
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P19 BİLGİ SİSTEMLERİ YEDEKLEME POLİTİKASI 

P20 YAZILIM GELİŞTİRME POLİTİKASI 

P22 İMHA POLİTİKASI 

P24 TEMİZ MASA TEMİZ EKRAN POLİTİKASI 

P26 ZİYARETÇİ KABUL POLİTİKASI 

P33 BİLGİ GÜVENLİĞİ İHLAL OLAYLARI POLİTİKASI 

P35 İNTERNET KULLANIMI GÜVENLİĞİ POLİTİKASI 

 


