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P29 UCUNCU TARAF GUVENLIK POLITIKASI

1. AMAG

Bu politikanin amaci, Uglincti Taraflar'in erisecedi Kurum varliklarinin korunmasini

saglamak, Kurum’un bilgi varliklarina erigimi ile ilgili riskleri azaltmak ve bilgi guvenligi

gereksinimlerini karsilamak i¢in uygulanacak esaslari belirlemektir.

2. KAPSAM
Bu politika Kurum ve Ugiincti Taraflar't kapsamaktadir.

3. SORUMLULUK

Bu politikanin uygulanmasindan Kurum ve Uglincti Taraflar sorumludur.

4. POLITIKA

Uglinct taraflar Kurum Bilgi Glivenligi politikalarina uymakla zorunludur.
Uglincl taraflar icin Gizlilik TaahhUtnameleri hazirlanmali ve periyodik olarak
gbzden gecirilmelidir.

Kurum’un bilgi giivenligi gereksinimleri géz éniinde bulundurularak Uglinci
Taraflar ile yapilan demo ve kavram ispati ¢alismalarinda, Ugilinci Taraf'in
sorumluluklarini iceren Gizlilik Taahhiitnamesi imzalanmalidir.

YUklenici, yuklenici personellere Kurum ile calistigi streyi kapsayan Gizlilik
TaahhUtnamesi imzalatiimahdir.

Kurum Uglincii Taraflardan saglanan sistem gelistirme faaliyetlerinde Gizlilik
Taahhitnameleri ile bilgi glivenligini garanti altina alir ve Ugiincii Taraflar’in
verdigi hizmetleri izleme ve denetleme hakkina sahiptir.

Gizlilik taahhlGtnamelerinde, Uretici ve/veya tedarikgilerden temin edilecek

yazihim veya donanimlarin kullanim amacina uygun olmayan bir 6zellik ve arka
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kapi (kullanicilarin bilgisi/izni olmaksizin sistemlere erisim imkani saglayan
guvenlik zafiyeti) acikhgr icermedigine dair madde yer almahdir.

Yuklenici tarafindan Kurum’a bildirilen ve Yiiklenici Personel Gizlilik
Taahhiitnamesi imzalayan Y Uklenici personellere Kurum bilgi varliklarina erigim
yetkisi verilir.

YUklenici Kurum’da goérevli calisanlarinin firma is aktinin sonra ermesi
durumunda, Kurum’un bina ve sistemlerine fiziksel ve mantiksal erisim yetkisi
olan galiganlarini zaman kaybetmeden Kurum’a bildirmek ve erigim yetkilerinin
durdurulmasini/ kaldiriimasini saglamalidir.

Erisim yetkisi verilen YUklenici personel, Kurum’'un agina erismeden once
bilgisayarinda guvenlik onlemleri almalidir. Kurum, YUklenici’'ye herhangi bir
uyarida bulunmadan Kurum kaynaklarina erisimini kesebilir.

Kurum varliklarina erigebilen, isletebilen, depolayabilen, iletebilen veya
Kurum’un bilgi teknolojileri altyapi bilesenlerini temin eden tedarikgilerin her biri
ile yapilacak sozlesmelere bilgi guvenligi gereksinimleri eklenmelidir.

Kurum’a bilgi teknolojileri disinda urun ve hizmet saglayan diger tedarikgilerle
de yapilacak sdzlegsmelere bilgi glvenligi gereksinimleri eklenmelidir.
YUkleniciler ile yapilan sozlesmelerde, birlikte c¢aligilacaklari kisi vel/veya
kuruluglardan tedarik zinciri guvenliginin temin edilecegine dair yazili belge
alinmaldir.

Tedarik edilen urtnun istenilen guvenlik kriterleri dahilinde teslim edilmis
oldugunun dogrulanabilmesi igin, kabul kriterleri belirlenmeli, izleme ve
dogrulama metotlari tanimlanmali ve YUklenici ile Uzerinde anlasiimalidir.
Garanti suUreci dahil tedarik surecinin tamaminda bilgilendirme amach ya da

olasi herhangi bir anormal durum ile ilgili olarak kimler ile nasil iletisime
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gecilecegi, hangi kurallarin gecerli olacagi tanimlanmali ve Yuklenici ile
uzerinde anlasiimalidir.

YUklenici tarafindan saglanan hizmet ve Urln tedariki kapsaminda bir degisiklik
olmasi durumu géz 6nunde bulundurularak, hizmet alinan faaliyetin kritikligi ve
riskleri gozden gegcirilmelidir. Bu degerlendirme hesaba katilarak, Yuklenici ile
yapilan so6zlesmeye gereklilikler yansitilmali, bu gibi degisiklik durumlarinin
nasil ele alinacagi net bir sekilde tanimlanmalidir.

Ana Yduklenicinin, tedarik edilen Urlin ve hizmetleri sunabilmek icin tedarik
suresince bir Alt YUklenici kullanmasi durumunda; Ana Yuklenici ile Alt YUklenici
rol ve sorumluluklarinin dokUmante edildigi, bilgi guvenligi gereksinimlerine
tedarik strecinin tamaminda Alt YUklenici tarafindan da uyulacaginin taahhiadu
Ana YUklenici’den alinmalidir.

Bilgi guvenligi sartlarinin saglandigini garanti altina almak amaciyla Yuklenici
hizmetleri duzenli araliklarla gdozden gecirilmeli ve dokumante edilmelidir.
YUklenici tarafindan guvenlik gereksinimlerine uyumun garanti altina alinmasi
amacilyla; tedarik zinciri stresince, tedarik edilen hizmet/iriine yonelik kritik
bilesenlerin durumunun izlenebilirligi saglanmalidir.

YUklenici tarafindan fikri mulkiyet haklari ve patentli yazilim dGrtnlerinin kullanimi
Uzerindeki yasal, duzenleyici ve anlagsmalardan dogan sartlara uyum

saglanmaldir.

5. ILGILI DOKUMANLAR

YUKLENICI FIRMA GIZLILIK TAAHHUTNAMESI
YUKLENICI PERSONEL GIZLILIK TAAHHUTNAMESI
P08 UZAKTAN ERISIM POLITIKASI
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