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1. AMAG
Bu politikanin amaci, T.C. Dokuz Eylil Universitesi tarafindan (Universite) kisisel veri isleme
islemleri kapsaminda saklama ve imha faaliyetlerine iliskin olarak usul ve esaslari

belirlemektir.

2. KAPSAM
Politikanin kapsami; Universite tarafindan yénetilen ve islenen tiim kigisel veriler ile bu
kapsamda yurutulen tim faaliyetleri kapsar. Bu politika, kisisel veri niteligi tagsimayan verilere

uygulanmaz.

3. SORUMLULUK
Bu politikanin uygulanmasindan Universite personelleri ve YUkleniciler ile YUlklenici

Personelleri sorumludur.

4. TANIMLAR

Acik Riza: Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur iradeyle agiklanan
riza

Calisan: Universite biinyesinde calisanlar

ilgili Kisi: Kisisel verisi islenen gercek kisi

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu organizasyonu igerisinde
veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri igleyen kisiler
Kanun: 6698 Sayih Kisisel Verilerin Korunmasi Kanunu
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Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her turlu
ortam

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kigiye iligkin her turlu bilgi

Kisisel Verileri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri igleme
amagclari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin iglendikleri amaclar igin gerekli olan azami sireyi, yabanci
ulkelere aktarimi ongorulen kigisel verileri ve veri guvenligine iliskin alinan tedbirleri
aclklayarak detaylandirdiklari dokimandir.

Kisisel Verilerin imha Edilmesi: Kisisel verilerin silinmesi, anonim hale getirimesi veya
yok edilmesi iglemi

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi dlisuncesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, saghg,
cinsel hayati, ceza mahkdmiyeti ve biyometrik ve genetik veriler

Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi

Veri Sorumlusu: Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tuzel kigi
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5. SORUMLULUK VE GOREV DAGILIMI

5.1. Universite biinyesindeki tim birimler ve ¢alisanlar politikay! uygulamak ve politikada
yer alan kurallara uymak zorundadir.

5.2. Kigisel verilerin saklanmasinda ve imhasinda gorev dagilimi asagida belirtiimistir.
5.2.1. Universite en (st diizey yoneticisi, calisanlarin politikaya uymasindan, politikanin
hazirlanmasi,  geligtirilmesi,  yurGtilmesi, ilgili  ortamlarda  yayinlanmasi  ve
guncellenmesinden, uygulanmasinda ihtiya¢ duyulan teknik ¢dzimlerin sunulmasindan
sorumludur. En Ust diizey yonetici, intiyac duydugu takdirde bu konularla ilgili Universite
bunyesinde bulunan cgalisanlardan ve dis kaynaklardan destek alabilir, goreviendirme
yapabilir.

5.2.2. Universite biinyesindeki kisisel veri isleme faaliyetlerine iliskin tim sirecler ilgili
birimler bazinda analiz edilmekte, bu kapsamda her birim tarafindan kisisel verileri isleme
envanteri hazirlanmaktadir. Kisisel verileri saklama ve imha sureclerinde yer alan ve
sorumlu olan kisiler, ilgili her birimin, birim bazindaki en yetkili calisanidir.

6. KiSISEL VERILERIN SAKLANMASI

6.1. Saklamayi Gerektiren Hukuki Sebepler

6.1.1. Universite blnyesinde saklanan kigisel veriler Tablo 1'de belirtilen mevzuat
cercevesinde saklanmaktadir.

6.2. Kisisel Verilerin Saklandigi Ortamlar

6.2.1. Universite biinyesinde saklanan kisisel veriler, Tablo 2'de belirtilen ortamlarda
saklanmaktadir.

6.3. Saklama Amaclari

6.3.1. Universite biinyesinde saklanan kisisel veriler, Tablo 3'te belirtilen amaglarla
saklanmaktadir.

6.4. Saklama Sureleri

6.4.1. Universite biinyesinde saklanan kisisel veriler, Tablo 4’te belirtilen sirelerde
saklanmaktadir.
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7. KiSISEL VERILERIN iIMHASI
7.1. imha Sebepleri
7.1.1. Kisisel veriler agagida belirtilen sebeplerin varligi halinde imha edilir.

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi durumunda ilk
periyodik imha suresinde imha edilir.

o Kigsisel verileri igslemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin agik rizasini geri almasiyla derhal imha edilir.

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢gercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun Universite tarafindan kabul
edilmesi halinde derhal imha edilir.

e Kurul tarafindan imha karari verilmesi durumunda derhal imha edilir.

¢ Kisisel verileri daha uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut
olmamasi ilk periyodik imha suresinde imha edilir.

7.2. Kigisel Verileri imha Siireci
7.2.1. Kisisel verilerin imhasi iglemlerinde takip edilecek sure¢ asagida belirtiimektedir.

e imha islemine konu teskil edecek kigisel verilerin kigisel verileri isleme envanterinde
belirlenmesi.

e Kisisel verileri isleme envanterinde bulunan ilgili kullanicilarin gruplarinin kisi/rol
bazinda detaylandiriimasi.

e lgili kullanicilarin erigsim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi.

e lgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma
yetki ve yontemlerinin kapatilmasi, imhasi ve imha edilecek verilerin loglarinin
tutulmasi.

 Imha iglemi gerektigi durumunda derhal veya periyodik imha tarihi olan Nisan ve Ekim
aylarinda gercgeklestirilir.
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7.2.2. Kigisel Verilerin Silinmesi Yontemleri

7.2.2.1. Hizmet Olarak Uygulama Tiiri Bulut Cozumleri

Universite biinyesinde, bulut sistemi uygulamalarinda kisisel verileri islenmesi durumunda ilgili
kullanici tarafindan kalici olarak silinmektedir. ilgili kullanicinin bulut sistemi izerinde ilgili verileri
geri getirme yetkisi bulunmamaktadir.

7.2.2.2. Kagit Ortaminda Bulunan Kisisel Veriler

Universite biinyesinde kagit ortaminda bulunan kisisel veriler okunamayacak sekilde sabit
murekkep kullanilarak ilgili kullanicilara gérinemez hale getiriimesi seklinde yapilmaktadir.
7.2.2.3. Dosya Paylasim Sunucularinda Yer Alan Dosyalar

llgili kullanicinin kisisel verilerin bulundugu dosyada kalici silme yetkisi var ise ilgili dosyayi,
dosyanin isletim sistemindeki silme komutu ile tekrar ulagamayacak sekilde silebilmektedir.
Eger kalici silme yetkisi yok ise dosyanin bulundugu dizin Uzerinde ilgili kullanicinin erigim
haklari kaldiriimaktadir. Bu iglemler gergeklestirilirken, ilgili kullanicinin ayni zamanda
sistem yoOneticisi olmamasi konusunda gerekli tedbirler alinmaktadir.

7.2.2.4. Tasinabilir Ortamlarda Bulunan Kisisel Veriler

Universite biinyesinde tasinabilir saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmakta
ve bu ortamlara uygun yazilimlar kullanilarak silinmektedir.

7.2.2.5. Veri Tabanlari

Universite veri tabanlarinda saklanan kisisel veriler, veri tabani komutlari ile silinmektedir. Bu islem
gerceklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina dikkat
edilmektedir.

7.2.3. Kigisel Verilerin Yok Edilmesi Yontemleri

7.2.3.1. Yerel Sistemleri De-manyetize Etme

Manyetik medyanin Ozel bir cihazdan gegirilerek gayet yliksek degerde bir manyetik alana maruz
birakilmasi ile Gzerindeki verilerin okunamaz bigimde bozulmasi islemidir.

7.2.3.2. Yerel Sistemleri Fiziksel Yok Etme

Optik medya ve manyetik medyanin eritiimesi, yakiimasi veya toz haline getiriimesi gibi fiziksel
olarak yok edilmesi islemidir.
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7.2.3.3. Yerel Sistemlerin Uzerine Yazma

Manyetik medya ve yeniden yazilabilir optik medya Uzerine en az yedi kez O ve 1 lerden olusan
rastgele veriler yazarak eski verinin kurtariimasinin 6nitine gegilmesi islemidir. Bu islem 06zel
yazihmlar kullanilarak yapiimaktadir

7.2.3.4. Tasinabilir Ortamlar

Flash tabanh sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) araytzine sahip
olanlari, destekleniyorsa <block erase> komutunu kullanmak, desteklenmiyorsa ureticinin énerdigi
yok etme yontemini kullanmak ya da yerel sistemler bélimunde belirtilen uygun yontemlerin bir ya
da birkaci kullaniimak suretiyle yok edilmektedir.

7.2.3.5. Manyetik Bant

Verileri esnek bant Uzerindeki mikro miknatis pargalari yardimi ile saklayan ortamlardir. Cok glglu
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme
ydntemleriyle yok edilmesi gerekmektedir.

7.2.3.6. Manyetik Disk Gibi Uniteler

Verileri esnek (plaka) ya da sabit ortamlar Gzerindeki mikro miknatis pargalari yardimi ile saklayan
ortamlardir. Cok gugli manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme
gibi fiziksel yok etme yontemleriyle yok edilmesi gerekmektedir.

7.2.3.7. Mobil Telefonlar (Simkart ve Sabit Hafiza Alanlari)

Akilli telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme
komutu bulunmamaktadir. Yerel Sistemler bolimuinde belirtilen uygun yontemlerin bir ya da birkagi
kullaniimak suretiyle yok edilmesi gerekmektedir.

7.2.3.8. Optik diskler

CD, DVD gibi veri saklama ortamlaridir. Yakma, kui¢uk pargalara ayirma, eritme gibi fiziksel yok etme
yontemleriyle yok edilmesi gerekir.

7.2.3.9. Kagit, Mikrofis ve Benzeri Ortamlar

Kagit, mikrofis ve benzeri ortamlarda bulunan kisisel verilerin yok edilmesi islemi gergeklestirilirken
k&gt imha veya kirpoma makinalari kullaniimaktadir.

Yayin Tarihi: 17.04.2023
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7.2.4. Kigisel Verileri Anonim Hale Getirme Teknikleri

7.2.4.1. Maskeleme

Veri maskeleme ile kigisel verinin temel belirleyici bilgisinin veri seti icerisinden c¢ikartilarak kisisel
verinin anonim hale getiriimesi ydntemidir.

Ornekler;

“ligili kisinin tanimlanmasini saglayan isim, T.C. Kimlik No vb. bilginin ¢cikartiimasi yoluyla ilgili kisinin
tanimlanmasinin imkansiz hale geldigi bir veri setine donustirulmesi.”

“Kisinin kredi karti numarasinin bir kisminin yildizlanmasi durumunda maskeleme s6z konusudur.
(0998 **** **** 90B)”

7.2.4.2. Toplulagtirma

Veri toplulastirma yéntemi ile bir¢cok veri toplulastiriimakta ve kisisel veriler herhangi bir kisiyle
iliskilendirilemeyecek hale getiriimektedir.

Ornekler;

“Calisanlarin yaslarinin tek tek gdstermeksizin X yasinda Z kadar ¢alisan bulundugunun ortaya
konulmasi.”

“Oniversite biinyesindeki kadin galisan sayisinin Z adet olmasi ve sayinin %40’ inin Universite
mezunu, %60’Inin yuksek lisans mezunu olmasina iligkin veriler anonim hale getirilmistir.”

7.2.4.3. Veri Tiretme

Veri tiretme yontemi ile kigisel verinin iceriginden daha genel bir igerik olusturulmakta ve kisisel
verinin herhangi bir kigiyle iligkilendirilemeyecek hale getiriimesi saglanmaktadir.

Ornek;

“‘Dogum tarihi bilgisinin Gun/Ay/Y1l detaylarinin yerine kisinin direkt yaginin yazilmasi durumunda
veri tiretmek suretiyle anonimlestirme yapilmigtir.”

7.2.4.4. Veri Karma

Veri karma yéntemi ile kisisel veri seti igcindeki degerlerinin karistirilarak degerler ile kisiler arasindaki
bagin kopartilmasi saglanmaktadir.

Ornekler;

“Ses kayitlarinin niteliginin degistirilerek sesler ile ilgili kisinin iliskilendirilemeyecek hale getiriimesi.”
“Yas ortalamasi alinmak istenen bir sinifta kisilerin yaslarini gdsteren degerlerin birbirleriyle
degistiriimesi durumunda veri karmasi yapilmistir.”
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8. IDARI VE TEKNIK TEDBIRLER

8.1. Teknik Tedbirler

8.1.1. Teknik konularda yetkili personel veya dis kaynak kullanimi saglanarak Universite
bunyesinde surekli personel ¢aligtiriimaktadir.

8.1.2. Kigisel verilerin saklanacagi veri tabanlari ve yazilimsal/donanimsal depolama
Uniteleri ve benzeri teknik altyapi olusturulmakta ve kullaniimaktadir.

8.1.3. Kigisel verileri isleme envanteri olusturulacak iglenen tum Kkisisel veriler tespit
edilmekte ve bu verilerin iglenmesi sirasinda ortaya cikabilecek risk ve tehditler
belirlenmektedir.

8.1.4. Riskli durumlar yeniden incelenerek gerekli teknolojik cozumler uretiimektedir.

8.1.5. Virus koruma sistemleri ve glvenlik duvarlarini iceren yazilimlar ve donanimlar da
danhil ilgili yazihm ve sistemler kurulmaktadir.

8.1.6. Kisisel verilerin guvenli sekilde imha edilmesi igin teknik altyapilar ve bunlara iligkin
denetim mekanizmalari ve teknik onlemler olusturuimakta ve uygun imha yontemi
belirlenmektedir.

8.1.7. Kisisel verilerin imha edilmesi konusunda teknik uzmanhgi olan g¢alisanlar istihdam
edilmekte ya da bu surecin gergekleseceg@i durumlarda dis teknik destek alinmaktadir.
8.1.8. Kagit ortaminda bulunan verilerin imhasi1 6guticu makineler tarafindan yapiimaktadir.
Bu makineler ilgili kullanicilarin kolay bir sekilde kullanabilecedi lokasyonlarda
bulunmaktadir.

8.1.9. Erisim yetkileri dizenlenmekte ve surekli olarak kontrol edilmektedir.

8.1.10. Ozel nitelikli kisisel verilerin glivenligine yonelik ayri politika belirlenmistir.

8.1.11. Ozel nitelikli kisisel veri isleme slireclerinde yer alan ¢alisanlara yonelik 6zel nitelikli
kisisel veri guvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere
erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

8.1.12. Ozel nitelikli kigisel verilerin igslendigi, muhafaza edildigi ve/veya erisildidi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
guvenli ortamlarda tutulmakta, tum islem kayitlari loglanmakta, ortamlarin guvenlik
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guncellemeleri surekli takip edilmekte, gerekli guvenlik testlerinin duzenli olarak
yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi islemleri saglanmaktadir.
8.1.13. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glvenlik énlemleri alinmakta, fiziksel guvenligi saglanarak yetkisiz giris
cikigslar engellenmektedir.

8.1.14. Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa, sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Taginabilir bellek,
CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik ydontemlerle sifrelenmekte
ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkh fiziksel ortamlardaki sunucular
arasinda aktarma gergeklestiriliyorsa, veri aktarimi guvenli kanallar kullanilarak
yapilmaktadir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kigiler tarafindan goérilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak
“gizli” ibaresi ile gonderilmektedir.

8.2. idari Tedbirler

8.2.1. Kisisel verilerin hukuka uygun saklanmasi konusunda farkindalik faaliyetleri ve
egitimleri yapilmaktadir.

8.2.2. Universite biinyesindeki veri isleme faaliyetlerine iligkin tim siregler ilgili birimler
bazinda analiz edilmekte, bu kapsamda her birim tarafindan kisisel verileri isleme envanteri
hazirlanmakta ve tek bir veri envanteri halinde saklanmaktadir.

8.2.3. Kigisel verilerin islenmesi surecinde uygulanacak politika ve prosedurler
olusturulmakta ve uygulanmaktadir.

8.2.4. islenen kisisel verilerin azaltiimasina yénelik calismalar yiiriitiimektedir.

8.2.5. Kigisel verilerin saklanmasi igin is birligi yapiimasi durumunda Kkigisel verilerin
aktarildigi gercek/tuzel Kigiler ile yapilan s6zlesmelerde; kisisel verilerin aktarildigi kisilerin,
aktarilan kisisel verilerin korunmasi ve guvenli saklanmasi amaciyla gerekli guvenlik
tedbirlerini almasina iligkin hikuimlere yer verilmektedir.
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8.2.6. Tarafimiza kisisel veri aktaran hizmet aldigimiz gergek/tizel Kkigiler ile gizlilik
sozlegsmeleri imzalanmakta, bu verilerin hukuka uygun aktarldigi konusunda bu
sozlesmeler yoluyla teyit alinmaktadir.

8.2.7. Kigisel verilerin aktanldigi kisiler ile akdedilen sozlesmelere, kisisel verilerin
korunmasi amaciyla gerekli guvenlik tedbirlerinin alinmasina iliskin hukimler eklenmektedir.
8.2.8. Denetim mekanizmalari ile kisisel verilerin imha iglemlerinin zamaninda yapilip
yapilmadigi ve ilgili kayitlarin alinip alinmadigi kontrol edilmektedir.

8.2.9. Kisisel veri islemeye baslamadan énce Universite tarafindan, ilgili kisileri aydinlatma
yukumlulugu yerine getiriimektedir.

9. POLITIKA TABLOLARI

9.1. Bu politika kapsamindaki; Tablo 1: Saklamayi Gerektiren Mevzuat, Tablo 2: Saklama
Ortamlari, Tablo 3: Saklama Amaglari, Tablo 4: Saklama Sireleri, Universite tarafindan
https://kvkk.deu.edu.tr/ adresinde yayinlanir ve guncel tutulur.

10. iLGiLi DOKUMANLAR

6698 Sayili Kisisel Verilerin Korunmasi Kanunu
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