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P40 OZEL NITELIKLI KiSISEL VERILERIN iSLENMESi VE KORUNMASI POLITIKASI

1. AMAC
Bu politikanin amaci, T.C. Dokuz Eylul Universitesi (Universite) dzel nitelikli kigisel verilerin
korunmasina yoOnelik benimsenen sistemler konusunda aciklamalarda bulunmak ve

sureclere iligkin esaslari belirlemektir.

2. KAPSAM

Bu politika, Universite tarafindan yonetilen, dzel nitelikli kisisel verilerin islenmesi ve
korunmasina yonelik yurutilen tim faaliyetlerde uygulanmaktadir ve kisisel verisi islenen
kigilerin otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla islenen tum 6zel nitelikli kigisel verilerine iliskindir. Bu politika,

kisisel veri niteligi tagsimayan verilere uygulanmaz.

3. SORUMLULUK
Bu politikanin uygulanmasindan Universite personelleri ve Yikleniciler ile Yiklenici

Personelleri sorumludur.

4. TANIMLAR

Acik Riza: Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur iradeyle agiklanan
riza

ilgili Kisi: Kisisel verisi islenen gercek kisi

Kanun: 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgi

Kisisel Verilerin imha Edilmesi: Kisisel verilerin silinmesi, anonim hale getirimesi veya

yok edilmesi iglemi
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Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirimesi, yeniden
dizenlenmesi, acgiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her
tarld islem.

Kisisel Verileri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu Kigi grubuyla iligskilendirerek
olusturduklari ve kisisel verilerin iglendikleri amaglar i¢in gerekli olan azami sureyi, yabanci
Ulkelere aktarimi ongorulen kigisel verileri ve veri guvenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklari dokimandir.

KVK Dizenlemeleri: 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile kisisel verilerin
korunmasina yonelik yonetmelik, teblig ve ilgili mevzuat, Kigisel Verilerin Korunmasi Kurulu
kararlari, mahkeme kararlari ile verilerin korunmasina yonelik uygulanabilir uluslararasi
anlagsmalari ve diger her tirli mevzuat.

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi disuncesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika ayeligi, saghg,
cinsel hayati, ceza mahkdmiyeti ve biyometrik ve genetik veriler

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemi
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5. OZEL NITELIKLI KIiSISEL VERILERIN iSLENMESINDE UYGULANACAK
ILKELER

5.1. Universite tarafindan dzel nitelikli kisisel veri isleme siireclerinde asagidaki ilkelere
uygun hareket edilecektir.

5.1.1. Kigisel verileri hukuka ve durustluk kurallarina uygun isleme

5.1.2. Kisisel verileri dogru ve gerektiginde guncel tutma

5.1.3. Kisisel verileri belirli, agik ve mesru amaglar igin igleme

5.1.4. Kisisel verileri iglendikleri amagla baglantili, sinirli ve olgulu isleme

5.1.5. Kisisel verileri mevzuatta ongorulen veya islendikleri amag i¢in gerekli olan sure kadar
muhafaza etme

6. OZEL NITELIKLI KiSISEL VERILERIN KANUNDAKi ISLEME SARTLARINA
DAYALI VE BU SARTLARLA SINIRLI OLARAK iSLENMESI

6.1. Acik Riza

6.1.1. Ozel nitelikli kigisel veriler, ilgili kisiye ydnelik aydinlatma yikimlilGguniin yerine
getiriimesi akabinde, ilgili kisinin acik riza vermesi halinde iglenir. Aydinlatma yukumlalugu
cercevesinde acik riza alinmadan once ilgili kisilere haklari bildirilir.

6.2. Ozel Nitelikli Kisisel Verilerin Agik Riza Alinmaksizin islenmesi

6.2.1. Asagidaki durumlarda Universite ilgili kisinin acik rizasi olmadan ézel nitelikli kisisel
verileri isleyebilecektir.

6.2.1.1. Kanunlarda agik¢a ongorulmesi,

6.2.1.2. Fiiliimkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir bagkasinin hayati veya beden
batinlagundn korunmasi igin zorunlu olmasi,

6.2.1.3. Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun
olmasi,

6.2.1.4. Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

6.2.1.5. Sir saklama yukumlulagu altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teghis, tedavi ve bakim hizmetlerinin
yuratilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli
olmasi,
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6.2.1.6. Istihdam, is saglig! ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yukumlulUklerin yerine getirilmesi icin zorunlu olmasi,

6.2.1.7. Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci
gutmeyen kurulus ya da olugumlarin, tabi olduklari mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve Gglncu kisilere agiklanmamak kaydiyla; mevcut veya eski
Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla dizenli olarak temasta olan
kigilere yonelik olmasi,

7. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI VE AKTARILAN KiSILER
TARAFINDAN iSLENMESI

7.1. Universite, Kanun'da yer alan sartlara uyarak 6zel nitelikli kisisel verileri yurt icinde
veya yurt diginda aktarabilecektir. Aktarima iligkin bilgiler ilgili aydinlatma ve/veya agik
nza metinlerinde yer almaktadir.

7.2.  Universite, bir gergek ya da tiizel kisiye dzel nitelikli kisisel veri aktardigi durumda,
veri aktardigi kisilerin de isbu politikaya uymasini saglar. Bu kapsamda aktarilan Kisi ile
akdedilen sézlesmelere gerekli koruyucu diizenlemeler eklenir. Universite, veri aktarimi
sirasinda hak ihlallerini dnlemek icin gerekli teknik ve idari 6nlemleri almaktadir.

7.3.  Universite, Kanun’'un 10. maddesine uygun olarak 6zel nitelikli kisisel verilerin
aktarildig kisi gruplarini ilgili kigilere bildirmektedir.

7.4. Universite, Kanun'un 8. ve 9. maddelerine uygun olarak, ézel nitelikli kisisel verilerin
aktarilmasi konusunda KVK duzenlemelerine uygun davranmaktadir.

8. ILGILI KiSILERIN AYDINLATILMASI
8.1. llgili kisilere karsi aydinlatma yukimluligi, KVK diizenlemelerinde belirtilen fiziksel
veya elektronik yontemlerden en uygun olanlari segilerek yerine getiriimektedir.

9. ILGILI KiSININ HAKLARI VE BU HAKLARI KULLANMASI

9.1. llgili kisinin sahip oldugu haklar asagida yer almaktadir.

9.1.1. Kigisel veri iglenip igslenmedigini 6grenme,

9.1.2. Kigisel verileri iglenmigse buna iligkin bilgi talep etme,

9.1.3. Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip
kullaniimadigini 6grenme,

9.1.4. Yurticinde veya yurt disinda kisisel verilerin aktarildigi Gguncu kKisileri bilme,
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9.1.5. Kigisel verilerin eksik veya yanlis iglenmis olmasi halinde bunlarin duzeltiimesini
isteme ve bu kapsamda yapilan iglemin kigisel verilerin aktarildigi Gguncu kigilere
bildirilmesini isteme,

9.1.6. Kanun’a uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kigisel verilerin silinmesini veya yok edilmesini isteme ve bu
kapsamda yapilan islemin kisisel verilerin aktarildigi G¢lncu kisilere bildiriimesini isteme,
9.1.7. islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasi halinde bu sonuca itiraz etme,

9.1.8. Kisisel verilerin Kanun’a aykiri olarak islenmesi sebebiyle zarara ugramasi hélinde
zararin giderilmesini talep etme.

9.2. llgili Kisinin Haklarini Kullanmasi

9.2.1. ilgili kisiler bu politikada belirtilen haklarina iligkin taleplerini, kimliklerini tespit edecek
bilgi ve belgelerle ve asagida belirtilen yontemlerle Ucretsiz olarak iletebilecektir.

9.2.1.1. Kiiltiir Mahallesi Cumhuriyet Bulvari No: 144 35220 Alsancak / izmir adresimize
bizzat teslim ederek

9.2.1.2. kvkk@deu.edu.tr elektronik posta adresimize (Konu kismina “Kisisel Verilerin
Korunmasi Mevzuati Kapsaminda Bilgi Talebi” yazilacaktir.)

10.  ILGILI KiSILERIN AYDINLATILMASI
10.1. ligili kigilere karsi aydinlatma yukimliluga, KVK dizenlemelerinde belirtilen fiziksel
veya elektronik yontemlerden en uygun olanlari segilerek yerine getiriimektedir.

11. KIiSISEL VERILERIN KORUNMASI

11.1. Universite, Kanun’un 12. maddesine uygun olarak, islemekte oldugu &zel nitelikli
kisisel verilerin hukuka aykiri olarak islenmesini onlemek, verilere hukuka aykiri olarak
erigilmesini dnlemek ve verilerin muhafazasini saglamak i¢in uygun guvenlik dizeyini temin
etmeye yoOnelik gerekli her tlrli teknik ve idari tedbirleri almakta, bu kapsamda gerekli
denetimleri yapmak veya yaptirmaktadir.

11.2. Teknik Tedbirler

11.2.1. Teknik konularda yetkili personel veya dis kaynak kullanimi saglanarak Universite
blnyesinde surekli personel ¢aligtiriimaktadir.
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11.2.2. Kigisel verilerin saklanacagi veri tabanlari ve yazilimsal/donanimsal depolama
uniteleri ve benzeri teknik altyapi olusturulmakta ve kullaniimaktadir.

11.2.3. Kigisel verileri igleme envanteri olusturulacak islenen tum kigisel veriler tespit
edilmekte ve bu verilerin iglenmesi sirasinda ortaya cikabilecek risk ve tehditler
belirlenmektedir.

11.2.4. Riskli durumlar yeniden incelenerek gerekli teknolojik ¢ozumler Uretilmektedir.
11.2.5. Virus koruma sistemleri ve guvenlik duvarlarini iceren yazilimlar ve donanimlar da
danhil ilgili yazihm ve sistemler kurulmaktadir.

11.2.6. Kigisel verilerin guvenli sekilde imha edilmesi igin teknik altyapilar ve bunlara iligkin
denetim mekanizmalari ve teknik onlemler olugturuimakta ve uygun imha yontemi
belirlenmektedir.

11.2.7. Kigisel verilerin imha edilmesi konusunda teknik uzmanlhgi olan ¢alisanlar istihdam
edilmekte ya da bu surecin gerceklesecedi durumlarda dis teknik destek alinmaktadir.
11.2.8. Kagit ortaminda bulunan verilerin imhasi 06guticu makinalar tarafindan
yapiimaktadir. Bu makinalar ilgili kullanicilarin kolay bir gekilde kullanabilecegi
lokasyonlarda bulunmaktadir.

11.2.9. Erisim yetkileri duzenlenmekte ve surekli olarak kontrol edilmektedir.

11.2.10. Ozel nitelikli kigisel verilerin glivenligine yonelik ayri politika belirlenmistir.
11.2.11. Ozel nitelikli kisisel veri isleme sireclerinde yer alan calisanlara yonelik 6zel
nitelikli kisisel veri guvenligi konusunda egitimler verilmis, gizlilik sozlesmeleri yapiimig,
verilere erigim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

11.2.12. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
guvenli ortamlarda tutulmakta, tum iglem kayitlari loglanmakta, ortamlarin guvenlik
guncellemeleri surekli takip edilmekte, gerekli guvenlik testlerinin dizenli olarak
yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi islemleri saglanmaktadir.
11.2.13. Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli gluvenlik dnlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz girig
cikiglar engellenmektedir.

11.2.14. Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Taginabilir bellek,
CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yontemlerle sifrelenmekte
ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkh fiziksel ortamlardaki sunucular
arasinda aktarma gercgeklestiriliyorsa, veri aktarimi guvenli kanallar kullanilarak
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yapilmaktadir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kigiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

11.3. idari Tedbirler

11.3.1. Kigisel verilerin hukuka uygun saklanmasi konusunda farkindalik faaliyetleri ve
egitimleri yapilmaktadir.

11.3.2. Universite biinyesindeki veri isleme faaliyetlerine iliskin tim siiregler ilgili birimler
bazinda analiz edilmekte, bu kapsamda her birim tarafindan kisisel verileri isleme envanteri
hazirlanmakta ve tek bir veri envanteri halinde saklanmaktadir.

11.3.3. Kigisel verilerin iglenmesi surecinde uygulanacak politika ve prosedirler
olusturulmakta ve uygulanmaktadir.

11.3.4. islenen kisisel verilerin azaltiimasina yonelik ¢calismalar yiritiilmektedir.

11.3.5. Kigisel verilerin saklanmasi igin is birligi yapilmasi durumunda Kisisel verilerin
aktarildigi gercgek/tlizel kisiler ile yapilan s6zlesmelere; kisisel verilerin aktarildigi kisilerin,
aktarilan kisisel verilerin korunmasi ve guvenli saklanmasi amaciyla gerekli guvenlik
tedbirlerini almasina iligkin hikumlere yer verilmektedir.

11.3.6. Tarafimiza kigisel veri aktaran hizmet aldigimiz gercek/tuzel kisiler ile gizlilik
sOzlesmeleri imzalanmakta, bu verilerin hukuka uygun aktarldigi konusunda bu
s6zlesmeler yoluyla teyit alinmaktadir.

11.3.7. Kigisel verilerin aktarildigi kisiler ile akdedilen sozlesmelere, kisisel verilerin
korunmasi amaciyla gerekli guvenlik tedbirlerinin alinmasina iligkin hikimler eklenmektedir.
11.3.8. Denetim mekanizmalari ile kisisel verilerin imha iglemlerinin zamaninda yapilip
yapilmadigi ve ilgili kayitlarin alinip alinmadigi kontrol edilmektedir.

11.4. Kisisel verilerin yetkisiz bir sekilde ifsasi durumunda alinacak tedbirler

11.4.1. Universite, Kanun’un 12. maddesine uygun olarak islenen kisisel verilerin kanuni
olmayan yollarla bagkalari tarafindan elde edilmesi halinde bu durumu en kisa surede ilgili
kisiye ve Kurul’a bildirecektir. Kurul tarafindan gerek gorulmesi halinde, bu durum Kurul’'un
internet sitesinde veya baska bir yontemle ilan edilebilecektir.
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12.  POLITIKA TABLOLARI
12.1. Bu politika kapsamindaki; Veri Kategorileri-Veri Tipleri Tablosu ve Veri Konusu Kigi-

Veri Tipleri Tablosu, Universite tarafindan https://kvkk.deu.edu.tr/ adresinde yayinlanir ve
guncel tutulur.

13. ILGiLi DOKUMANLAR

6698 Sayili Kisisel Verilerin Korunmasi Kanunu
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